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用于 ＳＲＡＭＰＵＦｓ的
伪随机数发生器的 ＦＰＧＡ实现

李　冰１，周岑军１，陈　帅１，吉建华２

（１．东南大学微电子学院，江苏南京２１００００；２．深圳大学信息工程学院，广东深圳 ５１８０６０）

　　摘　要：　信息安全问题日益突出，而随机数则是信息安全系统的基石．本文以哈希算法为核心设计了一种伪随
机数发生器，其以静态随机存储器物理不可克隆函数（ＳｔａｔｉｃＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ，
ＳＲＡＭＰＵＦｓ）为熵源，能够产生大量的伪随机序列．通过对熵源有效性的在线监测以及对种子的动态重播操作，本文
提出的用于ＳＲＡＭＰＵＦｓ的伪随机数发生器提高了伪随机序列的安全性，可应用于各种高安全等级加密系统中．该发
生器在ＦＰＧＡ开发平台上得到实现，其发生速度达５９８．１Ｍｂｐｓ．随机数检测套件ＮＩＳＴ分析结果表明：该伪随机数发生
器的输出通过了所有测试项目，具有良好的随机性．
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Ｋｅｙｗｏｒｄｓ：　ＰＲＮＧ；Ｈａｓｈａｌｇｏｒｉｔｈｍ；ＳＲＡＭＰＵＦｓ；ｅｎｔｒｏｐｙｖｅｒｉｆｉｃａｔｉｏｎ；ｆｉｅｌｄｐｒｏｇｒａｍｍａｂｌｅｇａｔｅａｒｒａｙ（ＦＰＧＡ）

１　引言
　　随机序列是一个重要的加密基元，广泛的用在密
钥产生、认证协议系统中［１］．通常使用真随机数发生器
（ＴｒｕｅＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ，ＴＲＮＧ）从物理噪声源
中导出种子，ＰＲＮＧ将该种子通过确定的算法扩展成为
一个统计学上随机的周期性序列［２］．种子的随机程度
是衡量一个伪随机数发生器性能优劣的重要指标．

ＰＵＦｓ最主要的优点就是不需要存储任何保密信

息．当加密系统需要使用这些信息时，只需要从 ＰＵＦｓ
的物理特性中导出即可［３］，这使得攻击者想要获取保

密信息变得非常困难．本文将 ＳＲＡＭＰＵＦｓ作为 ＴＲＮＧ
向ＰＲＮＧ提供种子．该方法可以确保种子无法被攻击者
预测，进而保证ＰＲＮＧ输出的伪随机序列的安全性．同
时ＳＲＡＭＰＵＦｓ不需要搭建额外的电路来实现，因此也
降低了系统的资源消耗［４］．

本文实现的ＰＲＮＧ系统适用于广泛的ＳＲＡＭ芯片，
能够在线检验熵源的有效性并进行动态重播操作．目
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前大多数的加密系统中使用ＬＦＳＲ或者改进的 ＬＦＳＲ来
产生伪随机数，这种结构使得随机数容易被复原［５］．本
文根据ＮＩＳＴＳＰ８００９０Ａ的说明设计了完整的 ＰＲＮＧ硬
件架构，其具有抗预测性和抗回溯性．因此该设计相较
于其他设计［６，７］具有较高的安全性和较快的发生速度，

且能够实时检测、替换熵源，可被很好地应用于各种加

密系统中．

２　ＳＲＡＭ ＰＵＦｓ
　　６管ＳＲＡＭ单元是由图１中两个交叉耦合的ＣＭＯＳ
反相器构成的双稳态电路［８］，其利用两个对称正反馈

环结构（图１中的Ａ、Ｂ）来使单元保持在逻辑１或逻辑
０这两个状态上．由于制造过程中产生的微小差异，
ＳＲＡＭ芯片中大部分单元的两个反馈环并不对称，导致
出现以下两种类型的 ＳＲＡＭ单元：（１）噪声单元：制造
差异很小，以至于上电后偏向于逻辑１或逻辑０是一个
受到环境变量影响的概率事件；（２）认证单元：制造差
异很大，以至于上电后总是偏向于逻辑１或逻辑０．因
此本文将噪声单元产生的不稳定值作为熵数据，压缩

产生种子．

对于 ＳＲＡＭＰＵＦｓ，其激励为 ＳＲＡＭ芯片的上电过
程，其响应为ＳＲＡＭ芯片单元中未初始化的值．因此，可
以通过对ＳＲＡＭ芯片进行不断地上电、下电操作提取出
种子．为了描述种子的随机性，本文在这里引入最小熵
Ｈｍｉｎ这个概念：Ｈｍｉｎ表示一个随机变量随机性的最差情
况［８］，即该随机变量在混乱程度最小时的不可预测性．
１ｂｉｔ随机变量的Ｈｍｉｎ的计算如式（１）所示：

Ｈｍｉｎ＝－ｌｏｇ２ｍａｘ（Ｐ０，Ｐ１） （１）
其中Ｐ０为随机变量为逻辑 ０的概率，Ｐ１为逻辑 １的
概率．

假设ＳＲＡＭＰＵＦｓ中所有单元都是独立的，且每个
单元都可看作１ｂｉｔ的随机变量，则 ｎ个单元的 ＳＲＡＭ
ＰＵＦｓ所包含的最小熵和（Ｈｍｉｎ）ｔｏｔａｌ的计算如式（２）所示：

（Ｈｍｉｎ）ｔｏｔａｌ＝－∑
ｎ

ｉ＝１
ｌｏｇ２（Ｐｉ）ｍａｘ （２）

其中（Ｐｉ）ｍａｘ为第ｉ个单元的ｍａｘ（Ｐ０，Ｐ１）值．

３　最小熵提取模块设计
　　根据上一节中（Ｈｍｉｎ）ｔｏｔａｌ的式（２），本文设计了最小

熵提取模块，其具有两个关键参数：（１）ＳＲＡＭＰＵＦｓ的
下电时间Ｔ；（２）ＳＲＡＭＰＵＦｓ的上、下电次数Ｎｏｎｏｆｆ．

参数Ｔ关系到 ＳＲＡＭ芯片中的数据残留问题，即
ＳＲＡＭ芯片下电后，ＳＲＡＭ单元中的值仍会保留一段时
间．若在该段时间内对 ＳＲＡＭ芯片上电，噪声单元将不
会处于亚稳态状态，即只能提供很小的熵值．根据文献
［９］的实验结果，该实验使用的所有 ＳＲＡＭ芯片数据残
留时间都在３ｓ以下．为了针对最小熵模块设定最适合
的参数 Ｔ，本文对 ４个系列的芯片（ＨＭ６２２５６ＡＬＰ１０，
ＨＹ６２２５６ＡＬＰ７０，ＷＳ６２２５６ＬＬＰＧ７０，ＵＴ６２２５６ＣＰＣ７０ＬＬ）
进行了测试．测试方法为：不同的 Ｔ条件下，统计从
ＳＲＡＭ芯片 ０地址开始能够产生 ２５６ｂｉｔ熵所需要的
ＳＲＡＭ单元数量Ｎｕｍ，结果如图２所示．从图中可以得
出：当Ｔ大于５ｓ时，ＳＲＡＭ单元的数量趋于稳定，因此
本文中最小熵提取模块的参数Ｔ被设置为５ｓ．同时图２
表明，实验中使用的所有ＳＲＡＭ芯片在常规环境下都能
够产生足够的最小熵，即都能够作为ＳＲＡＭＰＵＦｓ．

参数Ｎｏｎｏｆｆ关系到 ＳＲＡＭ单元熵值的稳定性．根据
上一节中式（２），只有当 Ｐ０与 Ｐ１是稳定的，计算出的
最小熵才符合真实情况．若 Ｎｏｎｏｆｆ太小，会导致 ＰＲＮＧ的
安全性下降；若Ｎｏｎｏｆｆ太大，将会延长数据处理时间并且
浪费大量逻辑资源．根据文献［６］的实验结果，当 Ｎｏｎｏｆｆ
大于１００后，最小熵将会趋于一个稳定的值．由于该实
验结果与芯片类型无关，因此本文初步将 Ｎｏｎｏｆｆ设置
为１００．

本文提出的最小熵提取模块结构如图３所示，其在
运行时分为两个阶段：检验阶段与压缩阶段，具体内部

组成模块功能如下：

Ｓｗｉｔｃｈ模块根据最小熵提取模块的运行阶段切换
ＰＵＦＩｎｉｔｉａｌ模块、ＰＵＦＰｒｏｃｅｓｓ模块与 ＳＲＡＭ ＰＵＦｓ的
接口．

Ｃｏｕｎｔｅｒ模块控制 ＳＲＡＭ芯片的上电与下电．当
ＰＵＦＩｎｉｔｉａｌ模块和 ＰＵＦＰｒｏｃｅｓｓ模块发出下电信号时，
Ｃｏｕｎｔｅｒ模块将ＳＲＡＭ芯片的电源接地，并进行计时．当
计时达到Ｔ，该模块将对ＳＲＡＭ芯片重新进行上电．

７０１２



电　　子　　学　　报 ２０１７年

ＰＵＦＩｎｉｔｉａｌ模块从ＳＲＡＭＰＵＦｓ中遍历地址地读取
Ｎｏｎｏｆｆ次上、下电后 ＳＲＡＭＰＵＦｓ中的值，并写入之后的
ＦＩＦＯ中．

ＳＲＡＭＣｏｎｔｒｏｌ模块将ＦＩＦＯ中的数据顺序写入 ＦＰ
ＧＡ内嵌 ＳＲＡＭ中．接收到安全强度请求后，该模块将
相应的（Ｈｍｉｎ）ｔｏｔａｌ发送给 ＰｉｐｅｌｉｎｅＡｄｄｅｒ模块，并将按照
一定地址读取规则将 ＦＰＧＡ内嵌 ＳＲＡＭ中的数据输入
ＰｉｐｅｌｉｎｅＡｄｄｅｒ模块．该地址规则为：针对某单元第 ｉ次
上、下电后的值与第ｉ＋１次的值，由于两种 ＳＲＡＭ芯片
的位宽不同，储存在 ＦＰＧＡ内嵌 ＳＲＡＭ内实际间隔了
１００００个地址，因此读取０地址的值之后，应读取地址
１００００的值，以此类推．

ＰｉｐｅｌｉｎｅＡｄｄｅｒ模块由１６级流水线组成．每一级流
水将输入的１６位数据中的固定位进行相加，以 Ｎｏｎｏｆｆ数
据为一组，将相加结果通过一个 ｌｏｇ２查找表，实现式
（２）中ｌｏｇ２（Ｐｉ）ｍａｘ的计算．该模块将 Ｎｕｍ组数据的最小
熵和相加，当该数值大于ＰＲＮＧ模块所请求的安全强度
时，表明该ＳＲＡＭＰＵＦ可被用作 ＰＲＮＧ的种子源，完成
检验阶段，并发送出相应的 Ｎｕｍ．若接收完所有数据，
最小熵和依然无法达到要求，该模块将发出更换ＳＲＡＭ
ＰＵＦ的信号．

ＰＵＦＰｒｏｃｅｓｓ模块根据 Ｎｕｍ从 ＳＲＡＭＰＵＦｓ中读取
上电后的初始值，通过 ＳＨＡＣｏｎｔｒｏｌ模块以及 ＳＨＡ２５６
核心计算模块压缩成２５６ｂｉｔ的种子．这些种子通过 Ｇｅｔ
Ｅｎｔｒｏｐｙ模块写入ＥｎｔｒｏｐｙＰｏｏｌ，等待ＰＲＮＧ模块的读取，
完成压缩阶段．为了防止环境噪声大幅变化导致ＳＲＡＭ
ＰＵＦｓ熵减小，甚至失效，该模块在产生５０个种子后将
返回检验阶段，对ＳＲＡＭＰＵＦｓ再次检验．当最小熵提取
模块重新进入检验阶段，ＥｎｔｒｏｐｙＰｏｏｌ中的所有种子将
被清空．

４　ＰＲＮＧ模块设计

　　ＰＲＮＧ模块根据ＮＩＳＴＳＰ８００９０Ａ的说明［１０］进行硬

件实现，该模块的运行流程图如图４所示，共分为３个
阶段：实例化阶段、发生阶段、重播阶段．

该 ＰＲＮＧ有 ３个额外输入：ｎｏｎｃｅ、ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ
ｓｔｒｉｎｇ、ａｄｄｉｔｉｏｎａｌｉｎｐｕｔ以及２个主要参数：安全强度、种
子寿命．

上述３个额外输入为系统提供了安全缓冲来抵挡
一定的攻击，在本设计中分别将其设置为单向递增序

列、一组随机序列、另一组随机序列．
该ＰＲＮＧ向下兼容的支持１１２、１２８、１９２、２５６ｂｉｔ安

全强度，对应需要从熵源中获取种子的最小熵值．种子
寿命为一个种子能用于产生伪随机序列的次数．当发
生模块内部计数器递增到该值时，应立即停止产生伪

随机序列，并启动重播模块重新获取 ＰＲＮＧ系统的种
子．该参数的值在说明中并未规定，在本设计中初步将
其设为１００，有待进一步实验证明其最优值．

ＰＲＮＧ模块结构如图５所示，具体内部组成模块功
能如下：

（１）数据控制模块
该模块控制 ＰＲＮＧ的额外输入 ｎｏｎｃｅ、ｐｅｒｓｏｎａｌｉｚａ

ｔｉｏｎｓｔｒｉｎｇ、ａｄｄｉｔｉｏｎａｌｉｎｐｕｔ以及安全强度、种子寿命等参
数输入．

（２）实例化模块
该模块获取种子与两个额外输入后，根据式（３）～

（５）产生ＰＲＮＧ的初始内部状态Ｖｉｎｉ、Ｃｉｎｉ．
ｓｅｅｄｍａｔｅｒｉａｌ＝种子‖ｎｏｎｃｅ‖ｐｅｒｓｏｎａｌｉｚａｔｉｏｎｓｔｒｉｎｇ

（３）
Ｖｉｎｉ＝ｌｅｆｔｍｏｓｔ（Ｈａｓｈ（０ｘ０１‖ｓｅｅｄ
ｍａｔｅｒｉａｌ）‖Ｈａｓｈ（０ｘ０２‖ｓｅｅｄｍａｔｅｒｉａｌ），４４０）

（４）
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Ｃｉｎｉ＝ｌｅｆｔｍｏｓｔ（Ｈａｓｈ（０ｘ０１‖３４’ｈ４４０‖Ｖｉｎｉ）

‖Ｈａｓｈ（０ｘ０２‖３４’ｈ４４０‖Ｖｉｎｉ），４４０）
（５）

其中ｌｅｆｔｍｏｓｔ（ａ，ｂ）的函数功能为从左至右截取序列 ａ
中前ｂｂｉｔ．

（３）发生模块
该模块获取实例化模块产生的初始内部状态 Ｖｉｎｉ、

Ｃｉｎｉ后，根据一组式（６）～（８）产生伪随机序列 ＰＮｕｍ
ｂｅｒｓ．

ω＝Ｈａｓｈ（０ｘ０２‖ＶｉｎｉｏｒＶ‖ａｄｄｉｔｉｏｎａｌｉｎｐｕｔ） （６）
Ｖ＝ＶｉｎｉｏｒＶ＋ω （７）

　ＰＮｕｍｂｅｒｓ＝ｌｅｆｔｍｏｓｔ（Ｈａｓｈ（Ｖ）‖Ｈａｓｈ（Ｖ＋１）‖
…‖ Ｈａｓｈ（Ｖ＋ｎ），ｒｅｑｕｅｓｔ－ｎ）

（８）
其中ｒｅｑｕｅｓｔ－ｎ为应用请求生成的伪随机序列的数量，
该数量最大为５２４２８８ｂｉｔ．

发生模块在输出产生的伪随机序列之前，必须先

对内部状态进行更新，其根据一组式（９）、（１０）更新Ｖ．
Ｈ＝Ｈａｓｈ（０ｘ０３‖Ｖ） （９）

Ｖ＝Ｖ＋Ｈ＋Ｃｉｎｉ＋ｓｅｅｄｃｏｕｎｔｅｒ （１０）
其中ｓｅｅｄｃｏｕｎｔｅｒ为种子寿命计数器，每生成一次伪随
机序列，递减１．当种子寿命用尽或接收到重播请求时，
发生模块会启动重播模块，进行重新播种操作．之后发
生模块将使用从重播模块获得的 Ｖｕｐｄａｔｅ和 Ｃｕｐｄａｔｅ来代替
Ｖｉｎｉ和Ｃｉｎｉ．由于式（８）中对 Ｖ的一系列哈希计算不依赖
于之前的结果，因此为了加快伪随机序列的发生速度，

设计中采用了并行的 ＳＨＡ２５６算法核，由 ＨａｓｈＣｏｎｔｒｏｌ
模块控制．

（４）重播模块
该模块重新从最小熵提取模块中获取种子，种子

的熵值与初始种子熵值相同．之后该模块从发生模块
中获取当前的内部状态 Ｖ，根据式（１１）～（１３）产生新
的内部状态Ｖｕｐｄａｔ和Ｃｕｐｄａｔｅ，并发送清空ｓｅｅｄｃｏｕｎｔｅｒ计数
器的指令．

ｎｅｗｓｅｅｄｍａｔｅｒｉａｌ＝０ｘ０１‖Ｖ‖
重播种子‖ａｄｄｉｔｉｏｎａｌｉｎｐｕｔ

（１１）

　Ｖｕｐｄａｔｅ＝ｌｅｆｔｍｏｓｔ（Ｈａｓｈ（０ｘ０１‖ｎｅｗｓｅｅｄｍａｔｅｒｉａｌ）‖
Ｈａｓｈ（０ｘ０２‖ｎｅｗｓｅｅｄｍａｔｅｒｉａｌ），４４０）

（１２）
　Ｃｕｐｄａｔｅ＝ｌｅｆｔｍｏｓｔ（Ｈａｓｈ（０ｘ０１‖３４’ｈ４４０‖Ｖｕｐｄａｔｅ）‖

Ｈａｓｈ（０ｘ０２‖３４’ｈ４４０‖Ｖｕｐｄａｔｅ），４４０）
（１３）

５　安全性讨论
　　第３节中设计的最小熵提取模块与第４节中设计
的ＰＲＮＧ模块共同组成了ＰＲＮＧ系统．图６描述了该系
统运行时ＰＲＮＧ模块内部状态的转换．伪随机数即从这
些内部状态中推导出，一旦攻击者能够预测内部状态，

那么该系统就处于不安全状态．假设在 Ｓｔａｔｅｘ时系统发
生了状态泄露，攻击者获得了相关信息并且假设其可

获得系统的输出．下面本文将在该假设条件下，就该系
统所具有的抗回溯性与抗预测性进行相关讨论．

抗回溯性：一个内部状态的泄露无法对之前系统

输出的伪随机序列的安全性造成影响［１０］．本文设计的
系统采用Ｈａｓｈ算法作为核心．该算法的单向性特点可
以确保在 Ｓｔａｔｅｘ状态已知的情况下，无法从输出中推
导、复原出状态 Ｓｔａｔｅ１到状态 Ｓｔａｔｅｘ－１，即通过式（８）与
式（１０）无法得出之前的Ｖ．

抗预测性：一个内部状态的泄露无法对之后系统

输出的伪随机序列的安全性造成影响［１０］．本文设计的
系统能够进行周期性动态重播操作．通过重播操作，系
统获得新的种子能够将 Ｓｔａｔｅｘ的信息隐藏于 Ｓｔａｔｅｙ中，
此时仅仅获得 Ｓｔａｔｅｘ信息的攻击者是无法计算出新的
未来状态Ｓｔａｔｅｙ＋１，即通过式（１２）无法得出之后的Ｖ．

应用于高安全级别加密系统中的 ＰＲＮＧ应能够在
部分内部状态被攻击者窃取的情况下，保持功能的完

整性．通常ＰＲＮＧ将受到以下三种攻击［１１］：密码分析攻

击、边信道攻击、针对熵源的攻击．
（１）密码分析攻击
密码分析攻击又被称为直接密码攻击［１２］．针对本
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文提出的系统实施该种攻击，攻击者需要对 ＳＨＡ２５６
算法进行密码分析破解．就目前而言，该Ｈａｓｈ算法还未
得到有效的破解．更换 Ｈａｓｈ算法也时抵御该种攻击的
有效手段．

（２）边信道攻击
针对ＰＲＮＧ的边信道攻击可分为时间分析攻击［１３］

和功耗分析攻击［１４］，攻击者通常使用 ＰＲＮＧ泄露出的
额外信息来实施该类攻击．根据上文所述该ＰＲＮＧ具有
的抗回溯性与抗预测性，攻击者依然无法预测其输出．

（３）针对熵源的攻击
本文设计的 ＰＲＮＧ系统以 ＳＲＡＭＰＵＦｓ作为熵源．

目前针对其的攻击方法有：半侵入式攻击方法［１５，１６］以

及基于数据残留衰退的边信道攻击方法［１７］．
文献［１５］所述半侵入式攻击方法，主要针对 ＳＲＡＭ

ＰＵＦｓ中的认证单元，目的是获得认证单元中相对稳定
的输出，从而破解认证协议、窃取密钥，相反地，噪声单

元的存在将加大该类攻击实施的难度．文献［１６］通过
侵入式方法修改ＳＲＡＭ电路来使其单元偏置，达到克隆
出目标ＳＲＡＭＰＵＦ中唯一的响应的目的．该文献假设目
标ＳＲＡＭＰＵＦ中的噪声单元已被一个模糊提取器过滤，
因此该方法同样是针对认证单元的输出．本文设计的
ＰＲＮＧ系统利用的是 ＳＲＡＭＰＵＦｓ中的噪声单元，其输
出受到温度、电压、芯片老化等因素影响为一个概率事

件．系统每次动态重播过程都会使噪声单元产生不可
预测的输出差异．同时该 ＰＲＮＧ系统中种子具有最少
１１２ｂｉｔ的熵值（最小支持安全强度），意味着预测出种子
的概率将不会小于１９３Ｅ３４，因此进行预测与克隆均
存在很大难度．

文献［１７］所述基于数据残留衰退的边信道攻击方
法通过控制ＳＲＡＭ芯片的供电电压或下电时间向其注
入错误，从而获得其上电模式，最终克隆出其中的认证

单元．在注入错误过程中，将极大程度改变 ＳＲＡＭ单元
中所包含的最小熵（如图２所示），文中的最小熵提取
模块将会检测出该异常，并返回错误信号．

为了抵抗潜在的能够克隆、预测出完整 ＳＲＡＭ
ＰＵＦｓ的攻击方法，本文设计的 ＰＲＮＧ系统将根据最小
熵检测结果 Ｎｕｍ动态地从 ＳＲＡＭＰＵＦｓ响应中截取不
同数量的 ＳＲＡＭ单元作为熵数据．同时 ＳＲＡＭＰＵＦｓ在
本系统中处于不停振荡状态，检验阶段与压缩阶段对

于攻击者来说是模糊的，实施攻击具有一定难度．

６　ＦＰＧＡ硬件实现及测试
　　本文设计的ＰＲＮＧ系统在搭载了Ａｌｔｅｒａ公司的Ｃｙ
ｃｌｏｎｅＩＶＥＰ４ＣＥ１１５Ｆ２９Ｃ７Ｎ系列ＦＰＧＡ芯片的ＤＥ２开发
板上实现，其实物图如图７所示．图中编号１为最小系
统板，其上搭载了用作ＳＲＡＭＰＵＦｓ的ＳＲＡＭ芯片．编号

２为由三极管组成的开关电路，用于最小熵控制模块中
的Ｃｏｕｎｔｅｒ模块通过 ＣＳ信号线控制 ＳＲＡＭ芯片电源的
上电与下电．

表１为对该伪随机数发生器所消耗的逻辑资源以
及存储资源的统计．综合考虑资源消耗与伪随机数发
生速度之间的平衡，本设计在发生模块中采用了四组

并行的 ＳＨＡ２５６算法核心．该种配置能够稳定运行在
６８４３ＭＨｚ时钟频率下，产生伪随机数的速度为
５９８１Ｍｂｐｓ．

表１　ＰＲＮＧ系统消耗资源统计

逻辑单元 存储单元

最小熵提取模块 ５０４９ ３０３１０４

配置１：两组并行ＳＨＡ２５６算法核心，吞吐量为３４６．４Ｍｂｐｓ

ＰＲＮＧ模块 １５８２２ １５４８８

系统 ２０８７４ ３１８５９２

配置２：四组并行ＳＨＡ２５６算法核心，吞吐量为５９８．１Ｍｂｐｓ

ＰＲＮＧ模块 ２０６９４ １５４８８

系统 ２５７４６ ３１８５９２

配置３：八组并行ＳＨＡ２５６算法核心，吞吐量为９３９．５Ｍｂｐｓ

ＰＲＮＧ模块 ３０４３８ １５４８８

系统 ３５４８７ ３１８５９２

　　本文使用了 ＮＩＳＴＳＰ８００２２中的随机性测试套
件［１８］对ＰＲＮＧ系统产生的伪随机序列进行了测试．我
们分 别 将 ２０块 ＳＲＡＭ 芯 片 （ＨＭ６２２５６ＡＬＰ１０，
ＨＹ６２２５６ＡＬＰ７０，ＷＳ６２２５６ＬＬＰＧ７０，ＵＴ６２２５６ＣＰＣ７０ＬＬ
各５块）作为 ＳＲＡＭＰＵＦｓ，对每块芯片产生的２０组伪
随机序列（由１００个长度为１００３５２０ｂｉｔ的序列构成）进
行了测试．

通常将显著性水平α与 ＰＶａｌｕｅ进行比较，以判断
原假设是否正确．若ＰＶａｌｕｅ≥α，那么被检测序列是随
机的；若ＰＶａｌｕｅ＜α，那么被检测序列是非随机的．本
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文中将显著性水平α设置为００１，意味着当 ＰＶａｌｕｅ≥
００１时，被检测序列在置信水平大于９９％上通过了随
机性检验．测试结果表２所示．

表２　ＮＩＳＴ随机性测试套件测试结果

ＨＭ系列 ＨＹ系列 ＷＳ系列 ＵＴ系列

频率测试 ０．５１３６１ ０．５３４９０ ０．４８０３４ ０．４６２１９

块内频率测试 ０．４８５２８ ０．５３１６６ ０．５３３５１ ０．４７４２０

累积和测试 ０．４８００９ ０．４９６０２ ０．５０９１３ ０．５１４６９

游程测试 ０．５３８１４ ０．５３８３４ ０．４８０６１ ０．５３１２９

块内最长连续１测试 ０．５４０１７ ０．４９０６３ ０．４０９３３ ０．５３４１１

二元矩阵秩测试 ０．５２６７８ ０．４９１２９ ０．４７３５５ ０．４７１５７

离散傅里叶变换测试 ０．５０００７ ０．５１７３２ ０．４５８９４ ０．５１４１１

非重叠模板匹配测试 ０．５００９３ ０．５０１５６ ０．５００６０ ０．４９９６３

重叠模板匹配测试 ０．５０８０９ ０．４６５２９ ０．４９１２７ ０．５０３０５

全局通用统计测试 ０．４７１６１ ０．５４０２２ ０．４７７３４ ０．４９６４６

近似熵测试 ０．５１２８２ ０．５１５９０ ０．５２４７０ ０．５０６１１

随机偏移测试 ０．３９５９５ ０．４１１１７ ０．４３０３３ ０．４３７８０

随机偏移变量测试 ０．４１８５０ ０．４２０２８ ０．４３６４０ ０．４２６２６

串行测试 ０．５０２６７ ０．５２５０３ ０．５１０６７ ０．５２０３１

线性复杂度检测 ０．４８３７５ ０．５３４０５ ０．４７７０１ ０．４５７４６

７　结束语
　　本文设计了用于 ＳＲＡＭＰＵＦｓ的 ＰＲＮＧ，在最小熵
提取模块中采用了１６级流水线，在发生模块中采用了
４组ＳＨＡ２５６算法核并行计算的设计方法，使其达到
５９８．１Ｍｂｐｓ的发生速度．该设计以 ＳＲＡＭＰＵＦｓ为种子
源，能够在线检验其熵值并且动态进行重播操作，提高

了ＰＲＮＧ的安全性．本文通过分析该ＰＲＮＧ具有的抗回
溯性、抗预测性以及对三类攻击具有的抗性，表明其可

以应用于安全级别较高的加密系统中．最后的测试结
果表明：该 ＰＲＮＧ的输出通过了 ＮＩＳＴ测试套件的所有
随机性检测项目，其能够产生大量随机性良好的伪随

机数．
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